
A HACE tiempo que la banca electrónica se hizo
presente entre nosotros en forma de cajeros 
automáticos y transacciones telefónicas. Más 
recientemente, el sector se ha visto transformado
por Internet, un nuevo cauce para los servicios
bancarios que beneficia a los clientes y a los ban-

cos: el acceso es rápido y cómodo y está disponible 24 horas

al día, independientemente de dónde se encuentre el cliente
(véase la ilustración más arriba). Además, los bancos pueden 
prestar servicios más eficientes a un costo sustancialmente
más bajo. Por ejemplo, una transacción típica en una su-
cursal  bancaria convencional que cuesta alrededor de US$1
o US$0,60 por vía teléfonica, cuesta solo unos US$0,02 por
Internet.

Desafíos de la 

“Revolución de la banca”
S a l e h  M .  N s o u l i  y  A n d r e a  S c h a e c h t e r
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1La diferencia entre la banca electrónica y el dinero 
electrónico es que con éste no se mantiene un 
saldo en una cuenta financiera bancaria.

¿Qué es la banca electrónica?

La banca electrónica es la tendencia del futuro; ofrece enormes beneficios a los consumidores, en términos de
facilidad y costo de las transacciones, pero plantea nuevos desafíos para las autoridades nacionales en la regu-
lación y supervisión del sistema financiero y en el diseño y la implementación de la política macroeconómica.
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La banca electrónica también facilita a los clientes la compa-
ración de los servicios y productos que ofrecen los distintos
bancos, puede incrementar la competencia entre las entidades y
permite su acceso a nuevos mercados y, por lo tanto, que am-
plíen su ámbito geográfico. Hay quienes consideran, incluso,
que la banca electrónica ofrece una oportunidad para que los
países con sistemas financieros poco desarrollados cubran, en
buena medida, la brecha tecnológica. En esos países, los clientes
pueden tener más fácil acceso a los servicios de los bancos 
extranjeros a través de los sistemas de comunicaciones inalám-
bricas, que se están desarrollando más rápidamente que las 
redes de comunicaciones tradicionales.

La otra cara de este auge tecnológico es que la banca electrónica
no solo puede ser en parte susceptible a los riesgos intrínsecos
propios de la banca tradicional —en particular, el buen gobierno,
los riesgos jurídicos, legales, operativos y de credibilidad—, sino
que los puede exacerbar, aparte de plantear nuevos desafíos. Para
responder a este problema, numerosas autoridades reguladoras
nacionales ya han modificado su normativa, a fin de alcanzar sus
objetivos principales: garantizar la seguridad y solidez del 
sistema bancario nacional, fomentar la disciplina de mercado, y
proteger los derechos de los clientes y mantener la confianza del
público en el sistema bancario. A su vez, los responsables de las
políticas económicas son también cada vez más conscientes de la
posibilidad de que la política macroeconómica tenga un mayor
impacto en los movimientos de capital.

Tendencias de la banca electrónica
Las transacciones bancarias por Internet están ganando terreno.
Cada vez más, los bancos operan sitios en Internet a través de
los cuales los clientes, no solo pueden conocer los saldos de sus
cuentas y las tasas de interés y los tipos de cambio, sino tam-
bién realizar una serie de transacciones. Lamentablemente, los
datos sobre la banca por Internet son escasos, y las diferencias
en las definiciones dificultan las comparaciones entre países.
Aun así, puede comprobarse que esta modalidad de banca está
ampliamente difundida en Austria, Corea y los países escandi-
navos, Singapur, España y Suiza, donde más del 75% de los
bancos ofrecen ese servicio (véase gráfico). Los países escandi-
navos cuentan con el mayor número de usuarios de Internet,
con un tercio de los clientes de banca en Finlandia y Suecia, que
utilizan provechosamente este sistema.

En Estados Unidos, la banca por Internet sigue concentrada en
los bancos más importantes. A mediados del 2001, el 44% de los
bancos nacionales disponían de sitios en Internet para transac-
ciones, casi el doble que en el tercer trimestre de 1999. Estos ban-
cos representan más del 90% de los activos del sistema bancario
nacional. Los bancos más grandes tienden a ofrecer una gama
más amplia de servicios bancarios electrónicos, incluidos las soli-
citudes de préstamos y los servicios de corretaje. Si bien la mayo-
ría de los clientes estadounidenses tienen cuentas en bancos que
ofrecen servicios por Internet, solo los utilizan alrededor del 6%.

Hasta la fecha, la mayoría de los bancos han combinado los
nuevos canales de atención electrónicos con las sucursales con-
vencionales, pero ha surgido un pequeño número de institucio-
nes que ofrecen sus productos y servicios predominantemente,
o únicamente, mediante distribución electrónica.

Nuevos desafíos para los 
organismos reguladores
Este nuevo entorno financiero entraña nuevos desafíos para las
administraciones de los bancos y las autoridades responsables de
la regulación y la supervisión bancarias. Los principales desafíos
tienen su origen en el aumento de las crecientes transacciones
transfronterizas, como consecuencia de una espectacular dismi-
nución de los costos de las transacciones y de la mayor como-
didad de las actividades bancarias, así como del recurso a la tecno-
logía para brindar servicios bancarios con la necesaria seguridad.

Riesgo para la regulación. Dado que Internet permite brin-
dar servicios desde cualquier lugar del mundo, existe el peligro
de que los bancos traten de eludir la regulación y la supervi-
sión. ¿Qué pueden hacer los organismos reguladores? Pueden
requerir, inclusive a los bancos que ofrecen servicios desde lu-
gares remotos a través de Internet, que estén en posesión de
una licencia. Este extremo resultaría especialmente pertinente
cuando la supervisión bancaria es deficiente y la cooperación
entre el banco virtual y el organismo regulador nacional no es
la adecuada. Las licencias son la norma, por ejemplo, en los 
Estados Unidos y en la mayoría de los países de la Unión Eu-
ropea. Un banco virtual con licencia fuera de esas jurisdic-
ciones que desee ofrecer servicios bancarios electrónicos y 
captar depósitos en esos países debe, en primer lugar, establecer
una sucursal al amparo de una licencia.

Puede resultar difícil determinar cuando los servicios elec-
trónicos de un banco exigen una licencia, pero quizá sea útil
contar con indicadores que permitan averiguar dónde se 
originan los servicios bancarios y dónde se prestan.

Riesgo jurídico. Las transacciones electrónicas conllevan un
mayor riesgo jurídico para los bancos, pues aunque tienen la
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¿Quién usa la banca electrónica?
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posibilidad de ampliar el ámbito geográfico de sus servicios
con más rapidez que la banca tradicional, en algunos casos,
pueden no conocer debidamente la legislación ni la reglamen-
tación de la jurisdicción local antes de ofrecer allí sus servi-
cios, ya sea con licencia o sin ella, si la posesión de la misma no
fuese un requisito. En este último caso, al banco virtual puede
resultarle aún más difícil, por no tener contacto con las autori-
dades de supervisión del país anfitrión, mantenerse al tanto de
los cambios en la reglamentación y puede infringir involunta-
riamente las leyes que protegen al cliente, incluso las relativas
a obtención y privacidad de la información y las que afectan 
a la oferta de servicios y la captación de clientes. En ese con-
texto, los bancos virtuales están expuestos a pérdidas por ac-
ciones legales o delitos que no son procesados por contro-
versias jurisdiccionales.

El lavado de dinero es una actividad delictiva muy antigua
que la banca electrónica ha facilitado en gran medida, debido a
que permite el anonimato. Una vez que un cliente abre una
cuenta, es imposible que los bancos determinen si el titular no-
minal realiza una transacción y, ni siquiera, dónde se realiza 
ésta. Para combatir el lavado de dinero, muchos países han for-
mulado directrices específicas sobre la identificación de los
clientes, normalmente recomendando verificar la identidad y el
domicilio del interesado antes de abrir una cuenta, y sobre el
control de las transacciones por Internet, que exige una gran
vigilancia.

En un informe del año 2000, el Grupo de Acción Financiera
sobre el Blanqueo de Capitales, de la Organización de Coope-
ración y Desarrollo Económicos planteó otra inquietud: dado
que las transacciones bancarias electrónicas traspasan las fron-
teras nacionales, ¿qué autoridades reguladoras investigan y
procesan las violaciones de las leyes sobre el lavado de dinero?
Según ese Grupo, la respuesta pasa por la coordinación inter-
nacional de la legislación y la reglamentación, a fin de evitar la
creación de paraísos para las actividades delictivas.

Riesgo operativo. La dependencia de la nueva tecnología para
prestar servicios hacen de la seguridad y la disponibilidad del
sistema el principal riesgo operativo de la banca electrónica.
Las amenazas desde el punto de vista de la seguridad pueden
provenir de dentro o de fuera del sistema, de modo que los or-
ganismos reguladores y de supervisión bancaria tienen que lo-
grar que los bancos operan conforme a prácticas adecuadas
para garantizar la confidencialidad de los datos y la integridad
del sistema y de la información. Las prácticas de seguridad de
los bancos deben someterse a verificaciones y revisiones perió-
dicas por parte de expertos independientes para analizar las
vulnerabilidades de la red y la capacidad de recuperación. Al
planificar la capacidad para hacer frente a un creciente volu-
men de transacciones y a los nuevos avances  tecnológicos, es
preciso tener en cuenta las repercusiones presupuestarias de las
nuevas inversiones, la capacidad para atraer personal con la 
capacitación necesaria y la posibilidad de depender de provee-
dores de servicios externos. La gestión de un mayor riesgo ope-
rativo debe convertirse en una parte fundamental de la gestión
de riesgo general de los bancos y los supervisores tienen que in-
cluir los riesgos operativos en las evaluaciones de la seguridad y
la solvencia.

Riesgo para la reputación. Las infracciones de la seguridad y
las distorsiones en la disponibilidad del sistema pueden dañar
la reputación de los bancos. Cuanto más dependa el banco de
los medios electrónicos para la prestación de sus servicios, ma-
yores serán los riesgos para su reputación. Si un banco electró-
nico tiene problemas que hacen perder la confianza de los
clientes en las transacciones electrónicas en general, o hacen
que las fallas del banco sean consideradas deficiencias de super-
visión de todo el sistema, ello puede afectar a otros proveedores
de servicios bancarios electrónicos. En muchos países donde se
están generalizando este tipo de servicios, las autoridades res-
ponsables de la supervisión bancaria han establecido directri-
ces internas para los inspectores y muchos han publicado
orientaciones en materia de gestión de riesgos para los bancos.

El uso indebido de las medidas de seguridad por parte de los
clientes o el desconocimiento de la necesidad de tomar esas
precauciones también pueden derivar riesgos para la reputa-
ción. Los riesgos para la seguridad se pueden exacerbar y dar
lugar a la pérdida de confianza en las transacciones electróni-
cas. La solución pasa por educar al consumidor, proceso en el
cual se puede contar con la asistencia de los organismos regula-
dores y de supervisión.

Instrumentos reguladores
Son cuatro los instrumentos fundamentales en que los organis-
mos reguladores han de centrar la atención para hacer frente a
los desafíos que plantea la llegada de la banca electrónica.

Adaptación. Habida cuenta de la rapidez con que se pro-
ducen los cambios tecnológicos y de su incidencia en las activi-
dades bancarias, la actualización de la reglamentación se torna
una tarea vasta y compleja, que consume mucho tiempo. En ma-
yo del 2001, el Banco de Pagos Internacionales elaboró sus
“Principios para la gestión del riesgo en la banca electrónica”, en
los que se estudia la manera de ampliar, adaptar y ajustar el mar-
co vigente para la gestión del riesgo al contexto de la banca elec-
trónica, y se recomienda, por ejemplo, que el directorio ejecutivo
y la gerencia de los bancos examinen y aprueben los aspectos
principales del proceso de control de la seguridad, para lo cual se
deben incluir medidas de autenticación de la identidad y autori-
zación de clientes, fomentar el no repudio de las transacciones,
proteger la integridad de los datos y garantizar la separación de
tareas dentro de los sistemas, las bases de datos y las aplicaciones
de la banca electrónica. Los organismos reguladores y de super-
visión deben también velar por que su personal tenga los cono-
cimientos tecnológicos necesarios para evaluar posibles cambios
en los riesgos, lo que puede exigir una inversión sustancial en 
capacitación, equipo y programas informáticos.

Legalización. Los nuevos métodos para realizar las transac-
ciones, los nuevos instrumentos y los nuevos proveedores de ser-
vicios exigirán definición, reconocimiento y autorización jurí-
dicos. Por ejemplo, será esencial definir una firma electrónica y
darle la misma condición jurídica que a la firma manuscrita.
Asimismo, habrá que reconsiderar definiciones y autorizaciones
legales vigentes, como la definición jurídica de banco y el con-
cepto de frontera nacional.

Armonización. La armonización internacional de la regu-
lación de la banca electrónica tiene que ser una prioridad 
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fundamental. Ello significa intensificar la cooperación trans-
fronteriza entre las entidades de supervisión y coordinar la legis-
lación y las prácticas en materia de reglamentación regulatorias
a nivel internacional y nacional entre los distintos organismos
reguladores. El problema de la jurisdicción derivado de las tran-
sacciones “sin fronteras” se encuentra, hasta el momento actual,
en un limbo. Por ahora, cada país debe decidir quién tiene 
jurisdicción sobre las transacciones bancarias electrónicas que
afectan a sus ciudadanos. Podría decirse que la armonización 
y la cooperación internacionales son las tareas más intimidantes 
a la hora de hacer frente a los desafíos que plantea la banca 
electrónica.

Integración. Es el proceso consistente en incluir los aspectos
de la tecnología de la información y los consiguientes riesgos
operativos en las evaluaciones de la seguridad y solvencia en el
contexto de la supervisión bancaria. Aparte de los aspectos de
privacidad y seguridad, por ejemplo, los inspectores querrán 
saber en qué medida la gerencia de cada banco ha elaborado un
plan de actividades adecuado para la banca electrónica y les re-
sultará difícil supervisar las funciones contratadas con terceros.

Desafíos macroeconómicos
Pero no solo se les plantean retos a los organismo reguladores.
A medida que la banca electrónica transforma rápidamente el
panorama financiero y multiplica las posibilidades de movi-
mientos transfronterizos de capital casi instantáneos, los res-
ponsables de la política macroeconómica enfrentan varios
problemas de difícil solución.

• Si la banca electrónica, al facilitar los movimientos de 
capital, hace que las fronteras nacionales se tornen irrelevantes
¿cómo influye esto en la gestión macroeconómica?

• ¿Cómo se ve afectada la política monetaria cuando, por
ejemplo, el uso de medios electrónicos facilita a los bancos el
incumplimiento de los requisitos de encaje legal, o cuando
pueden operar en moneda extranjera tan fácilmente como en
moneda nacional?

• Cuando las operaciones bancarias extraterritoriales y la fuga
de capitales pueden estar al alcance de algunos “clicks” en una
computadora, ¿tienen los gobiernos algún margen de maniobra
para aplicar una política monetaria o fiscal independiente? 

• ¿Cómo se verá afectado el régimen cambiario y cómo inci-
dirá la banca electrónica en el nivel de reservas internacionales
de los bancos centrales fijado como objetivo?

• ¿Pueden los gobiernos permitirse el lujo de cometer errores?
¿Impondrá la mayor difusión de la banca electrónica una disci-
plina de mercado más rigurosa a los gobiernos y a las empresas?

Las respuestas a estos interrogantes corresponden a dos nue-
vas corrientes de pensamiento. En primer lugar, la revolución
tecnológica, particularmente la expansión del dinero electróni-
co, pero, también, en términos más generales, los avances elec-
trónicos en las prácticas bancarias— podría dar lugar a la
desconexión de las decisiones de las familias y las empresas de las
operaciones estrictamente financieras del banco central, con lo
que se pondría en peligro la capacidad de la política monetaria
para influir en la inflación y la actividad económica.

En segundo lugar, con la expansión de la banca electrónica, los
costos de las transacciones pueden disminuir significativamente.

Conclusión
Si bien la banca electrónica puede ofrecer una serie de benefi-
cios a los clientes y nuevas oportunidades comerciales a los
bancos, no es menos cierto que intensifica los riesgos tradicio-
nales del sector. Aunque en algunos países se ha avanzado 
mucho en la adaptación de la reglamentación bancaria y de su-
pervisión, será esencial mantenerse alerta y revisar constante-
mente las normas, a medida que se amplía el ámbito de esta
nueva modalidad de banca. En particular, siguen siendo nece-
sarias establecer una mayor armonización y coordinación a es-
cala internacional. Además, la facilidad con que el capital
podría transferirse de un banco a otro y traspasar las fronteras
en un entorno electrónico, hace que la gestión de la política
económica sea más delicada. Para comprender el impacto de la
banca electrónica en la ejecución de la política económica, los
responsables de su formulación tienen que contar con una sólida
base analítica, de lo contrario, serán los mercados los que den la
respuesta, tal vez con un alto costo económico. Por lo tanto, es
crucial que en el futuro se estudien más a fondo los 
aspectos relacionados con las políticas económicas.
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