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En I'absence de coopération multilatérale, 'économie numérique mondiale pourrait

voler en éclats et nous en paierions tous le prix
Daniel Garcia-Macia et Rishi Goyal

es guerres technologiques sont les nouvelles guerres
commerciales.
Dans la course pour dominer les technologies du
futur, la concurrence entre les Etats-Unis et la Chine
a conduit de nombreux pays a interdire I'importation et
lexportation de technologies de la 5G, de semi-conducteurs,
de plateformes de réseaux sociaux et d’applications de sé-
curité basées sur les données. Les pays restreignent aussi
laccés au marché financier des entreprises de technologie
étrangeres jugées poser des risques pour la sécurité. La libé-
ralisation des échanges dans les services numériques cede
la place a des restrictions croissantes (voir le graphique).
D’un point de vue économique classique, cette esca-
lade n’a guére de sens. Dans les secteurs traditionnels, les
barrieres au commerce diminuent le bien-étre dans tous
les pays concernés, car elles empéchent une spécialisation
efficiente et limitent la diversité des produits disponibles.
Mais 4 Iére numérique, une position dominante dans
les technologies émergentes est synonyme de profits consi-
dérables, de parts de marché mondiales et de capacité a
fixer les regles. Les nouveaux services basés sur les don-
nées comme lintelligence artificielle, les réseaux 5G de

prochaine génération ou I'Internet des objets, et 'informa-
tique quantique ont ouvert la voie & de nouveaux moteurs
de croissance qui promettent de transformer des secteurs
tout entiers et d’accroitre la productivité. La pandémie de
COVID-19 n’a fait qu'accélérer cette tendance vers un
monde de plus en plus numérisé et interconnecté.
Sachant que le gagnant rafle presque toute la mise
(grace aux économies d’échelle et d’envergure), la supré-
matie technologique mondiale est extrémement prisée. Les
Perspectives de [’économie mondiale du FMI ont montré
quen 20 ans, une poignée d’entreprises trés productives
et innovantes ont acquis une position dominante et dé-
gagé des bénéfices élevés (FMI, 2019). Ce phénomene
concerne aussi bien les secteurs que les économies, mais
il est particuli¢rement marqué dans le secteur numérique.
Cependant, la course a la premiére place dans les tech-
nologies numériques fait fi des frontiéres et des protections
de la propriété intellectuelle traditionnelles. Léconomie en
réseau permet en effet d’atteindre tout endroit du monde
sans rupture pour collecter des informations et prendre
des décisions, ce qui renforce lefficience économique.
Mais elle peut aussi permettre aux voleurs, aux saboteurs
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Un mur commercial numérique
Les mesures de restriction des échanges dans le domaine des services numériques
ont remplacé la libéralisation des échanges au cours des derniéres années.

(Part du PIB des pays qui modifient leurs politiques, en pourcentage)

50
= Libéralisation
- -

0 Restriction

30

20

10 I

. am _N . B

2015 2016 2017 2018 2019

Sources : Organisation de coopération et de développement économiques (OCDE) ;
calculs des auteurs.

Note : L'échantillon comprend les pays membres de 'OCDE et huit grands pays non
membres de 'OCDE.

interdictions d’importations et d’exportations du
point de vue d’un pays. Cependant, ces interdic-
tions ont un colit délétere pour le reste du monde.

Dans notre analyse, la motivation essentielle de I'in-
terdiction des importations de technologies — si un
pays héberge un fournisseur potentiellement viable —
est de rapatrier les profits monopolistiques qui revien-
draient autrement 4 des entreprises étrangeres. La pré-
sence de failles dans la cybersécurité ne fait quaccroitre
l’attrait de l'interdiction des importations de techno-
logies étrangeres. Cependant, U'interdiction des im-
portations pourrait interrompre les entrées de savoirs
technologiques et elle n'est peut-étre souhaitable que

et aux espions de voler, de copier, de manipuler ou de dé-
truire. La transformation numérique et la connectivité ont
accéléré la diffusion des connaissances tout en apportant
de nouvelles menaces pour la sécurité.

Vers un nouvel ordre technologique

Les macroéconomistes estiment généralement que les ques-
tions de sécurité sont intrinséquement différentes des ques-
tions économiques, excepté lorsque les conflits et la crimina-
lit¢ dominent. Pour la plupart, ils considérent que les bases
institutionnelles visant & protéger les droits de propriété et
les questions militaires sont indépendantes de I’analyse des
politiques économiques. Mais dans le cyberespace, ces dis-
tinctions n'ont pas cours ; il n’y a pas de normes nationales
efficaces ou d’organismes publics pour veiller a la sécurité
comme une « e-police » ou un systeme de justice en ligne,
et il n’y a pas non plus de mécanismes internationaux de
désescalade ou de maintien de la paix.

Les interconnexions de |’ére numérique brouillent les dis-
tinctions traditionnellement opérées entre les questions éco-
nomiques et les questions sécuritaires. A la fois moteurs de
croissance économique et canaux de risques pour la sécurité,
elles lient les outils de politique économique comme les poli-
tiques commerciales et industrielles et encouragent leur utili-
sation pour des gains sécuritaires et géopolitiques plus larges.

Nous sommes donc confrontés 2 des questions nou-
velles. Dans quelles circonstances un pays a-t-il intérét a
restreindre les échanges numériques ? Quels sont les effets
d’une telle restriction sur les autres pays et comment ceux-ci
doivent-ils réagir ? Quelles sont les politiques et les institu-
tions capables de prévenir les conflits ?

Dans un récent document de travail des services du FMI,
nous montrons quune partie des réponses-types ne sap-
pliquent plus a I'ére numérique (Garcia-Macia et Goyal,
2020). Des lors que l'on tient compte des caractéristiques
clés des secteurs numériques (grande puissance de marché
portée par les économies d’échelle, flux technologiques
et risques sécuritaires), il est possible de rationaliser les

22  FINANCES & DEVELOPPEMENT | Mars 2021

pour un pays possédant des capacités technologiques
et un savoir-faire suffisants. Cette idée n'est pas en-
tierement nouvelle. En effet, les économistes du commerce
soulignent depuis longtemps que I'interdiction des importa-
tions peut étre bénéfique dans les secteurs monopolistiques.
Ce qui est plus frappant et nouveau en revanche, cest le
constat qu'un pays peut avoir intérét a interdire les exportations
dans I’économie numérique. Lexplication réside dans la dy-
namique de la concurrence technologique entre les pays. Un
pays challenger peut réussir a déloger une puissance de son
rang de producteur mondial et capter des rentes de monopole
du fait de la diffusion internationale des technologies et des
économies d’échelle nationales. Pour prévenir cette situation
et réduire les cybervulnérabilités connexes, le leader d’une cer-
taine technologie peut chercher a interdire ses exportations.
Des interdictions au commerce peuvent entrainer des re-
présailles. Une interdiction pesant sur les importations peut
aider une puissance technologique & obtenir un avantage
sur les marchés mondiaux, mais un concurrent pourrait lui
aussi prononcer la méme interdiction, ce qui aggraverait
la situation pour les deux pays. Dans bien des cas, I'antici-
pation de cette réciprocité peut étre un puissant dissuasif.
Contrairement aux interdictions d’importation, il n’est pas
possible de décourager les interdictions d'exportation par des
mesures de politiques commerciales. Un leader technologique
les imposerait indépendamment de la riposte du challenger.
Elles peuvent donc étre plus difficiles a désamorcer dans un
monde ol la concurrence internationale est décentralisée.

La coopération comme remeéde
Ces constats donnent a réfléchir. Les interdictions commer-
ciales peuvent avantager un pays par rapport a la situation
qui résulterait du libre-échange, mais elles privent les autres
d’acces aux technologies numériques ou entrainent un dé-
couplage inefficient en sphéres économiques distinctes. Les
coflits sont amplifiés lorsque les alliés suivent I'exemple. Les
pays dominants doivent étre invités & instaurer des cadres
de coopération dans plusieurs domaines.

La protection internationale des droits de propriété in-
tellectuelle doit étre une priorité. Des normes minimales



respectées profiteraient a tous. Elles réduiraient les pré-
occupations relatives au détournement, aux transferts
forcés ou au vol et diminueraient ainsi les incitations
quaurait le leader technologique a interdire les expor-
tations, ce qui prolongerait les périodes de diffusion et
accroitrait le bien-étre mondial. Les mesures tendant a
définir des normes mondiales doivent commencer par
encourager la coopération dans des domaines spéci-
fiques, a instar de la norme internationale en matiére
d’échange de données électroniques entre les établisse-
ments financiers, qui facilite les paiements.

Des regles claires, transparentes et uniformes peuvent
étre également nécessaires pour les interactions entre le
secteur public et le secteur privé. Les partenariats des
pouvoirs publics avec les entreprises nationales de cyber-
technologies a de prétendues fins de sécurité nationale, y
compris de surveillance, doivent étre clairement délimités.

La cybersécurité est un domaine connexe. Lavénement
d’Internet a facilité l'explosion de la criminalité en ligne
transfrontaliére, contre laquelle il n'existe pas encore d’ou-
tils, de normes et d'organismes nationaux et internationaux
solidement établis. Les efforts de coopération en matiére
de cybersécurité se sont heurtés aux intéréts opposés des
participants, & des considérations de sécurité nationale,
aux différences dans les systémes judiciaires et pénaux et
4 des craintes de détournement opéré par les Etats.

Faciliter la détention et le controle par des associés
étrangers des entreprises monopolistiques de produits
numériques élargirait aussi le partage des rentes, aligne-
rait les incitations pour de meilleurs résultats mondiaux
et découragerait les conflits commerciaux. Il faudrait
au préalable des comptes de capital et d’opérations fi-
nanciéres ouverts, des dispositifs de gouvernance pour
faciliter le controle, la protection des droits de propriété
étrangers et la délimitation étroite des domaines soumis
aux arguments de sécurité nationale.

En ce qui concerne la politique réglementaire, si 'on
envisage de morceler de grandes entreprises nationales de
technologie pour réduire leurs profits monopolistiques
ou pour réguler les prix, ces mesures doivent idéalement
étre prises de concert par toutes les nations, car I'absence
d’effort concerté pourrait décourager un pays a pour-
suivre son action dans ce domaine. Si un seul pays ou
une seule région adopte une réglementation stricte tandis
que les détenteurs de monopoles travaillent librement,
ce domaine pourrait risquer de prendre du retard dans
la course aux technologies et aux marchés.

Des initiatives coordonnées visant & mettre en place
une fiscalité numérique seraient de méme beaucoup
plus efficaces et apparaitraient plus justes. Les géants
de la technologie ont I’avantage de pouvoir vendre
leurs biens et services dans le monde entier avec une
présence physique trés limitée et peu d’obligations au
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titre de I'impdt sur le revenu dans 'Etat de I'acheteur
en vertu des dispositifs fiscaux internationaux existants.
Cela favorise les arbitrages fiscaux et crée des conditions
de concurrence inéquitables.

Un nouveau Bretton Woods

La difficulté posée par la coopération internationale
dans un contexte de méfiance et de concurrence a
conduit & appeler & un nouveau moment Bretton Woods
pour I’¢re du numérique. Sur le modele des accords de
Bretton Woods, qui ont amené les nations & un nouvel
ordre monétaire aprés deux guerres mondiales, un
protectionnisme endémique et la Grande Dépression,
la coopération internationale sur les questions numé-
riques pourrait de méme rechercher un consensus sur
des principes généraux et des institutions communes
pour résoudre les problémes, notamment dans les do-
maines décrits plus haut, et aiderait & instaurer un cadre
ouvert et prévisible pour le commerce international.

Une autre proposition concréte serait d’établir un
conseil de stabilité numérique (a 'image du Conseil de
stabilité financiere) chargé d’élaborer des normes, une ré-
glementation et des politiques communes, de partager les
meilleures pratiques et de surveiller les risques (Medhora,
2021). Cela pourrait aider a protéger la stabilité finan-
ciére contre les cyberattaques et permettre des progres
dans des domaines tels quune charte des droits tech-
nologiques, des statistiques uniformes pour I’économie
numérique et des fonds fiduciaires internationaux pour
collecter et conserver les données personnelles 4 des fins
désignées, telles que la recherche médicale.

Si, comme on l'anticipe, les rentes de monopole restent
élevées et la cyberguerre est vue comme la sphére cru-
ciale pour les conflits de sécurité a avenir, la collabo-
ration se heurtera a de fortes résistances nationales.
Dans ce cas, la poursuite des conflits technologiques
et, partant, le risque d’une rupture mondiale et les ef-
fets néfastes associés sont inéluctables. La collaboration
réduirait les incitations au conflit et conduirait a de
meilleurs résultats potentiels, mais elle demandera des
efforts soutenus et une restauration de la confiance. [
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