Quelles lecons
tirer du choc

du 11 septembre
pour protéger le
systeme financier
contre d’autres
catastrophes
éventuelles?

ES EVENEMENTS du 11 septembre

ont présenté des défis sans précédent

pour le fonctionnement du systeme

de paiement new-yorkais. Dans sa
définition la plus large, ce systéme fondé sur
le dollar consiste en un réseau de banques, de
banques centrales, de sociétés de bourse, de
prestataires de services et d’entreprises pri-
vées d’intérét public assurant le transfert har-
monieux des fonds nécessaires aux transac-
tions commerciales et financiéres ainsi que le
réglement en temps opportun des opérations
sur titres. Le coeur du systéme est constitué
par deux systtmes de paiement en gros,
Fedwire et CHIPS (Clearing House Inter-
Bank Payments System), leurs banques adhé-
rentes, les systtmes de réglement des titres
publics gérés conjointement par le Systeme
fédéral de réserve et deux grandes banques de
compensation, ainsi que les organismes de
compensation et de réglement liés aux titres
de sociétés et autres titres. Pour la gestion de
la liquidité et du risque, de méme que pour la
fluidité des transactions, le systeme de paie-
ment est tributaire du bon fonctionnement
des marchés financiers et d’un vaste réseau de
communication.

Le World Trade Center, I'une des cibles des
attentats du 11 septembre, était le siege de
plusieurs sociétés de courtage en gros et
d’importantes activités boursieres jouant un
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role essentiel sur les marchés financiers. Le
personnel de certaines de ces entreprises a été
décimé par ces attentats. En outre, le réseau
de communication et les activités de base de
nombreux prestataires de services de paie-
ment situés a proximité des tours jumelles
ont été perturbés en raison des dégats causés
par les incendies, 'eau et les gravats aux in-
frastructures électrique, de télécommuni-
cations et de transport qui desservaient le
quartier financier du sud de Manhattan. Les
personnes travaillant pres du World Trade
Center ont dii évacuer les immeubles sitot
apres les attentats, puis les évacuations ont
continué a mesure que les pouvoirs publics
new-yorkais ont limité 'accés de cette partie
de Manhattan aux services de secours, d’ur-
gence et de sécurité.

Compte tenu du nombre de victimes et de
Pampleur des dégits, le systtme de paiement
en dollars s’est bien comporté. Fedwire et
CHIPS n’ont pas cessé de fonctionner, ni le
11 septembre ni les jours suivants, notamment
parce que des pans importants de leurs acti-
vités se déroulaient a 'extérieur de la zone si-
nistrée. Dans un premier temps, plusieurs élé-
ments clés du systeme de compensation et de
reéglement des titres du Trésor américain, en
particulier la Banque de New York, ont fonc-
tionné dans des conditions extrémement diffi-
ciles, mais les opérations sur titres publics ont



repris deés le 13 septembre. Les rachats et refinancements de
papier commercial ont été momentanément perturbés, mais
tous les ordres de bourse passés dans les jours précédant les
attentats ont été dliment traités et réglés. Le 17 septembre, a la
réouverture des principales places américaines, les systemes de
paiement et de réglement sur titres ont réussi a traiter le plus
gros volume d’échanges jamais enregistré en une seule séance
du New York Stock Exchange.

Pour qui connait la complexité de sa structure, la résistance
du systtme de paiement en gros des Etats-Unis, largement
informatisé, aux avaries directes et indirectes causées par les
événements du 11 septembre est particulierement remar-
quable. Comment a-t-il pu affronter et surmonter pareille
épreuve? Les attaques massives du 11 septembre et les sinistres
survenus auparavant (incendies, tempétes, coupures d’électri-
cité, etc.) ont révélé trois éléments fondamentaux pour pré-
venir un grippage du systéme financier.

Planification des aléas

Depuis longtemps, les plans de secours et la duplication inté-
grée de la capacité opérationnelle constituent des éléments im-
portants de la stratégie de gestion des institutions financieres,
avec pour objectifs principaux la reprise rapide des activités et
la sauvegarde des transactions et de l'information financiére.

Tandis que les plans de secours traditionnels visent a réduire
au minimum la durée d’interruption des activités, les opé-
rateurs des grands systemes de paiement et de réglement
cherchent impérativement a éviter toute perturbation, méme
transitoire. Les prestataires de services de paiement installent
des sites de secours sur des réseaux d’électricité et de commu-
nication distants du site de traitement primaire. Ils enregistrent
les données de transactions simultanément sur le second site, et
la disponibilité de données en temps réel renforce leur capacité
a transférer en un temps tres court les flux de traitement d’'un
site a 'autre. Les systémes clés de gestion du risque et de comp-
tabilité qui compleétent les systemes traitant les transactions
sont congus pour étre opérationnels si un aléa survient.

Avec le passage a I'an 2000, des progres significatifs ont été
accomplis en matiere de plans de secours. Les dirigeants et ad-
ministrateurs de sociétés se sont impliqués et ont demandé a
leurs directeurs commerciaux de réfléchir au fonctionnement
des divisions opérationnelles (et non plus seulement des ser-
vices de post-marché) en cas de perturbations liées au chan-
gement de date. Un courrier des autorités fédérales de régle-
mentation bancaire adressé en mars 2000 aux institutions
financieres mentionnait que les plans de secours détaillés éla-
borés pour le passage a 'an 2000 précisaient le niveau minimal
de production et de service nécessaire a chaque grand proces-
sus de l'entreprise. Il soulignait aussi que la simulation de dé-
faillances opérationnelles et la technique des scénarios contri-
buaient a réduire le temps de réaction et amélioraient la prise
de décision ainsi que la communication interne.

Les plans de secours relatifs au bogue de 'an 2000 traitaient
notamment de la communication externe et comportaient la
tenue a jour de listes de contacts dans diverses institutions fi-
nancieres, autorités de réglementation et fournisseurs d’infra-
structures cruciales.

Le 11 septembre, cependant, les scénarios traditionnels de
planification des aléas ont été confrontés a une toute autre réa-

lité. Bien stir, de nombreuses entreprises avaient préparé des
sites secondaires, testé des plans de secours et réalisé des simu-
lations de catastrophes qui leur ont permis de faire front mal-
gré le caractere exceptionnel des attentats. Mais la catastrophe
du 11 septembre a imposé une réorganisation majeure des
priorités. La premiére était la sécurité des individus, celle des
victimes directes du World Trade Center et celle des New-
Yorkais en général. Lacces au sud de Manhattan a été stricte-
ment limité pour faciliter les secours et la fouille des décombres
et prévenir de nouveaux accidents. La circulation a été res-
treinte dans les tunnels et sur les routes et les ponts de la ville.
Un grand nombre de sociétés se sont retrouvées dans I'im-
possibilité d’accéder a leurs locaux. Les plans de secours ont été
activés, et il a fallu acheminer le personnel adéquat vers les sites
secondaires. Les activités de routine se sont subitement ar-
rétées, ce qui a créé des problemes de dates de rapprochement,
surtout sur le marché des effets publics. Les entreprises n'ont
pas vraiment pu agir comme elles 'auraient normalement fait
en cas de catastrophe plus classique (tempéte ou inondation),
et leurs salariés ont eu du mal a rejoindre les sites de secours.
Limpossibilité d’accéder aux bureaux a mis en évidence
I'intérét pour les institutions financieres de disposer de sites
de secours assez éloignés de la zone sinistrée, permettant de

«Compte tenu du nombre de
victimes et de 'ampleur des dégats,
le systeme de paiement en dollars
s’est bien comporté.»

poursuivre les activités dans un cadre sir. Les sites secon-
daires qui ont assuré en continu la duplication des transac-
tions enregistrées sur le site principal se sont révélés tres pré-
cieux. La limitation de la circulation, en revanche, a fortement
géné le transport du personnel aux sites de secours. Quelques
institutions ont découvert a quel point il était utile d’avoir
des dirigeants bien informés et capables de gérer les affaires a
distance du site principal 2 Manhattan — ailleurs aux Etats-
Unis, ou depuis un centre financier a 'étranger.

Les dégats d’une ampleur sans précédent quont subis les
circuits de communication ont rendu encore plus difficile la
poursuite des opérations de paiement. Les problemes de télé-
communications survenus dans les tout premiers jours qui
ont suivi la catastrophe n’ont pas été causés uniquement par
la destruction d’un grand centre de commutation et d'une
partie du réseau cellulaire du sud de Manhattan, mais aussi
par une explosion du nombre d’appels. De plus, 'accumula-
tion rapide et le routage non systématique des lignes télé-
phoniques pendant des dizaines d’années de service, ainsi que
le partage des lignes entre opérateurs concurrents, ont eu
pour effet que de nombreux abonnés croyant disposer d’un
service de substitution se sont apercus quil n’en était rien.
Méme certaines entreprises éloignées du sud de Manhattan
ont constaté que leur service avait été interrompu dans le
sillage des attentats. Des pylones temporaires ont permis de
remettre en état ’essentiel du réseau cellulaire, mais le redé-
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marrage du réseau fixe s’est révélé problématique en raison de
Iimmensité de la tiche et de la complexité du réseau.

Apres I'arrivée des personnels sur les sites de secours, il a
fallu rétablir les communications vocales et informatiques
pour que le systéme de paiement reste opérationnel. Le re-
logement d’une multitude d’entreprises et 'interruption des
communications le jour du drame ont rendu difficile la
simple localisation des homologues travaillant dans les
autres institutions financiéres. Au début, la diffusion d’infor-
mations a jour sur ces interlocuteurs a été facilitée par les
associations professionnelles.

La question des connexions s'est également révélée préoc-
cupante. En raison de 'activation simultanée d’'une multitude
de plans de secours, les sites secondaires ont pour la premiere
fois dti se connecter entre eux. Hélas, les plans traditionnels
prévoyaient la défaillance d’une seule ou d’un petit nombre
d’entreprises, de sorte que les essais de communication avaient
surtout concerné les liaisons entre site principal et sites de
secours et entre sites de secours et prestataires de services
de paiement. Le 11 septembre, les connexions entre sites de
secours n'avaient donc pas été testées, d’oli une série de pro-
blemes impromptus a résoudre.

Liquidité
Le systéme de paiement constitue également un systéme com-
plexe de gestion de la liquidité. Un volume de transactions
représentant des billions de dollars est traité quotidiennement,
mais la base de liquidité utilisée pour procéder aux paiements
n’équivaut qu'a une petite fraction du total. La majeure partie
des besoins de liquidité est neutralisée grace a la synchroni-
sation des paiements électroniques : les fonds recus d’un coté
financent les versements a opérer de I'autre. Dans certains sys-
témes comme Fedwire, les déséquilibres transitoires peuvent
étre compensés par des crédits intrajournaliers.

Tout blocage opérationnel du systeme de paiement menace
cet équilibre subtil. Certains intervenants sont alors confrontés
a un excédent de liquidité et d’autres a une pénurie. Des abces
de liquidité se forment ponctuellement dans le systeme et
peuvent rapidement désorganiser tout I’édifice financier.

Des déséquilibres considérables, en particulier au niveau du
réglement des titres publics, sont survenus le 11 septembre. La
valeur et le volume des transactions effectuées par Fedwire ont
témoigné de 'ampleur du choc subi par le systeme de paiement
américain. La valeur a chuté de 24 % par rapport au niveau
«normal» (moyenne d’aofit), mais s’est redressée le lendemain.
Le volume des transactions par Fedwire s’est d’abord contracté
encore plus séverement (40 % de moins quen aott), pour
revenir a des niveaux quasi normaux en fin de semaine. Cette
variation plus prononcée des volumes résultait a la fois du choc
proprement dit et des mesures prises par le marché pour con-
solider les paiements et alléger la charge des opérations.

Les déséquilibres de liquidité ont perduré tout au long de la
semaine a cause de problemes de connexion ou d’autre nature.
Normalement, les institutions financiéres gerent le risque de
liquidité de manieére a faire face & une pénurie inattendue. Dans
les jours qui ont suivi le 11 septembre, de nombreux établisse-
ments et leurs clients ont puisé dans les réserves de liquidité ou
demandé a leurs banques correspondantes d’assurer une partie
des paiements et reglements.
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Mais les déséquilibres étaient véritablement exceptionnels
et les possibilités de contourner les difficultés opérationnelles
ou de trouver d’autres sources de liquidité étaient extréme-
ment limitées. La bonne santé financiere des banques et des
sociétés de bourse américaines indiquait que les déséquilibres
ne provenaient que d’'un probleme de liquidité, et non de
pressions sur le crédit. La Réserve fédérale a procédé a des in-
jections massives de liquidité dans le systeme financier améri-
cain par le guichet du réescompte et des opérations d’open-
market. Ainsi, le 12 septembre, 'encours des opérations de
réescompte s’élevait a 46 milliards de dollars et les opérations
d’open-market totalisaient 38 milliards de dollars. Le 14 sep-
tembre, les effets réescomptés étaient revenus a un niveau
peu élevé, mais les opérations d’open-market culminaient a
81 milliards de dollars.

La Réserve fédérale a pris d’autres mesures en faveur de
la liquidité : suspension des agios pour les découverts intra-
journaliers et des pénalités pour les découverts au jour le jour,
assouplissement des regles limitant le volume de ses préts de
titres au marché, etc. Pour les pénuries de liquidité en dollars
hors des Etats-Unis, auxquelles elle ne pouvait pas remédier
via le réseau des banques correspondantes, la Réserve fédérale
a passé des accords de swap temporaires avec la Banque cen-
trale européenne (BCE) et la Banque d’Angleterre, puis pro-
visoirement renforcé Paccord existant avec la Banque du
Canada. La BCE a tiré sur son crédit swap dans les trois jours
suivant les événements, 'encours culminant a 19,5 milliards
de dollars le 13 septembre.

La semaine suivante, avec le retour progressif des marchés a
la normale, la Réserve fédérale a fortement réduit ses apports
temporaires de liquidité. Puis les ordres accumulés ont été
traités, d’oll une forte augmentation de la valeur totale des
transactions par Fedwire les 13 et 14 septembre et le maintien a
un niveau élevé dans la semaine du 17. Le 21 septembre, les
opérations de réescompte et 'encours des pensions livrées
étaient revenus a des niveaux quasiment normaux.

Résolution collective des problémes

Toute crise pose des problemes inédits, et le dialogue perma-
nent entre institutions financiéres, entre autorités de régle-
mentation et entre les deux groupes renforce la capacité de
les résoudre. Sur les marchés des Etats-Unis, des associations
professionnelles comme la Bond Market Association et des
comités tels que le Foreign Exchange Committee ou le Pay-
ments Risk Committee (soutenus par la Banque fédérale de
réserve de New York) constituent des espaces de dialogue es-
sentiels. I1s jouent aussi un réle capital dans 'identification et
le traitement des questions relatives aux pratiques du marché
et a son infrastructure. En période de crise, les contacts et
les échanges établis pendant une conjoncture «normale»
s’averent précieux.

Dans les jours qui ont suivi les attentats, les rencontres et les
efforts des associations professionnelles ont contribué de ma-
niére cruciale au partage de l'information et a la communi-
cation en continu. Les représentants du secteur ont arrété la
date de réouverture des marchés financiers en concertation
avec les pouvoirs publics. Les associations professionnelles ont
organisé des téléconférences pour établir des rapports de situa-
tion a Iéchelle du marché et identifier les problemes émer-



gents. Soucieuse d’atténuer les tensions provoquées par le re-
glement des valeurs du Trésor, la Bond Market Association a,
par exemple, recommandé aux entreprises d’allonger provi-
soirement le délai normal de reglement, de 1 a 5 jours, et le
marché I’a largement écoutée. Ce délai supplémentaire a donné
du temps pour régler divers probléemes opérationnels, méme
§'il Sest traduit par un doublement transitoire des volumes a
traiter lorsque le délai normal d’un jour a été rétabli.

Un autre niveau de planification

La gestion actuelle du risque de paiement reflete pour une
grande part ce que 'expérience nous a enseigné. 1l est certain
que les lecons du 11 septembre conduiront a replacer la planifi-
cation des aléas et de la liquidité & un autre niveau, afin d’as-
surer la poursuite des activités commerciales et financiéres si
une crise aussi grave devait se représenter. Quelques jours seule-
ment apres la destruction du World Trade Center, les secteurs
public et privé ont engagé une réflexion sur la réaction des insti-
tutions financiéres et du systéme de paiement a la crise, en par-
ticulier sur les problémes spécifiques apparus le 11 septembre.
Cette réflexion porte sur des questions telles que la localisation
des sites de secours et I'affectation des personnels clés, les mé-
thodes utilisables pour diminuer I'exposition a une interrup-
tion massive des systemes de communication et le degré de du-
plication requis pour que les systemes de paiement continuent
de fonctionner convenablement, méme en cas de crise majeure.

Les événements du 11 septembre nous ont rendus plus cons-
cients de la fragilité des systtmes de paiement modernes. A

court terme, la réduction de cette fragilité a nécessairement un
cotit. Les institutions financieres et tout le secteur financier de-
vront donc réfléchir sans tarder aux moyens d’assurer le meil-
leur rapport cotts/risques.

Les progres rapides de la technologie et des pratiques de ges-
tion du risque laissent espérer que ce rapport saméliorera a
moyen terme. Une mutation du systtme mondial de paiement
se profilait déja avant le 11 septembre, méme si I'essentiel des
changements a venir ne sont encore qu'a I'état de concepts. Le
temps semble donc venu de s’interroger sur la maniére d’inté-
grer les legons du 11 septembre aux projets favorisant un traite-
ment sans faille, un transfert ou une utilisation plus simples des
nantissements et des titres au sein des systemes, et 'adoption de
saines pratiques pour le paiement et le réglement des titres a
I’échelle mondiale. En gardant a esprit I'expérience du 11 sep-
tembre, les secteurs privé et public peuvent travailler ensemble
pour créer un systtme de paiement plus solide et résistant. [0

Christine M. Cumming est Vice-Présidente exécutive et Direc-
trice des études a la Banque fédérale de réserve de New York.
Les opinions exprimées ici w'engagent que leur auteur et ne
refletent pas nécessairement celles de la Banque fédérale de
réserve de New York ou du Systéme fédéral de réserve.
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