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网络风险不存在地理边界，其威胁具有全球性，因此国际机构的作用至关重要（solarseven/iStock，图片摄影：Getty 

Images）。 

 

金融机构面临的网络攻击正变得日益普遍，其复杂性也大大增加。艾奎法克斯公司被入侵，导

致 1.43 亿美国人的信用信息的保密性受到威胁，孟加拉银行被盗走 8100 万美元；而这些仅仅是

金融行业最近遭遇网络入侵的两个引人注目的例子。 

如今，网络风险成为各金融机构和高度互联的金融系统正常运作面临的一种长期威胁。大大小

小的银行每天都会遭到网络攻击。一旦个别公司被入侵，就可能对其他金融和非金融企业造成

不利的连锁效应并引发系统性风险，而人们对网络风险的这个新的层面却知之甚少。 

近期的基金组织工作文件表明，国际清算银行、金融稳定理事会和国际货币基金组织等国际组

织可以在支持信息共享、制定协调政策、帮助解决纠纷和遏制系统性风险等方面发挥关键性的

作用。 
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复杂的攻击 

最危险的一些网络攻击包括：针对资金转账和自动取款机操作实施攻击、在银行系统中植入恶

意软件、销毁文档和硬件，以及破坏内部运作的勒索性事件。 

然而，鉴于当前的国家监管和行业自律零散而不成体系，缺乏全面数据，这种风险很可能被低

估。 

公司自身由于担心声誉或经营受损，往往隐瞒关于网络事件的信息，从而加剧了这种不确定性。

在许多情况下，入侵事件要到几个月甚至几年之后才会被披露。 

 

安全的限度 

那么该如何应对这种广泛而复杂的威胁呢？防火墙、数据加密、培训和业务连续性计划等安全

措施尽管必不可少，但可能成本高昂，并致使公司更难以开展常规经营活动。重新设计产品或

流程有助于避免风险，不过新的做法又会引入新的脆弱性。 
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企业可以将风险转嫁给第三方，比如保险公司或外部网络安全供应商。但是这些参与方之间信

息的不对称和缺失，以及对这种经济风险通常没有太多经验的状况，限制了私营部门降低金融

系统网络风险的潜力。企业一般会低估自己面临的网络风险，而高估自己防范网络风险的能力

以及自身网络保险单的承保范围。与其他可保风险相比，人们对网络风险的认识尚不够深入，

因此保险公司在保险费的定价中预留了缓冲空间，以应对不确定性。 

系统性风险 

这些第三方本身可能会成为黑客攻击的目标。如果市场上只存在少数保险公司或网络安全供应

商，那么这种集中就会成为整个金融体系的系统性风险的来源。 

系统性风险还可能源于金融体系内信息技术的集中——各家企业使用共同的操作系统和程序、

云服务器和电子网络中心。贯穿银行同业市场和汇兑市场的种种关联可能会使冲击在整个金融

体系内迅速蔓延。网络保险单的流行开辟了一个迅速发展的市场，但保险部门网络风险不断累

积本身也可能成为一种系统性风险。 

显然，公共部门有义务确保网络攻击造成的损失不致引发系统性风险。 

监管议程 

国家当局应当采取种种激励措施，确保网络攻击被迅速而准确地报告，损失的数据被系统地收

集。因为网络攻击属于刑事犯罪，所以银行业监管机构应当能够快速与执法机关开展协调。此

外，关键在于监管机构要有能力且有权限依据网络威胁的发展状况迅速调整应对方式。 

网络风险不存在地理边界，其威胁具有全球性，因此国际机构的作用至关重要。各国政府是时

候该考虑采取协调一致的措施来应对系统性网络风险了。金融稳定理事会等国际机构和七国集

团等国际论坛正在牵头开展一项工作，在成员之间进行信息传播，促进各国政策协调。它们在

帮助应对系统性网络风险带来的部分信息和跨境协调挑战方面似乎具备有利的条件。 
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他拥有麦考瑞大学的经济学学士学位和政治与公共政策硕士学位，以及澳大利亚金融服

务协会的应用金融专业研究生文凭。 
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